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Kierownik Jednostki Samorzadu Terytorialnego - w rozumieniu art. 33 ust. 3 Ustawy o0 samorzgdzie gminnym (t.j. Dz. U.
z 2024 r. poz. 1465, 1572, 1940)

Adresatem niniejszego pisma - jest Organ ujawniony w komparycji - jednoznacznie identyfikowalny za posrednictwem
adresu e-mail pozyskanego z Biuletynu Informacji Publicznej Urzedu/Adresata - pod ktérym odebrano niniejsze pismo.

Aby zachowac petng jawnosc¢ i transparentnos¢ - wnosimy o opublikowanie - niniejszego pisma - w czesci dot.
petycji w BIP Adresata, wyrazajac jednoczesnie zgode na publikacje wszystkich danych - ponizej podpisanej Osoby
Prawnej. (Nadawcy niniejszego pisma) Podstawa prawna, na kt6rg powotujemy sie wnoszac o publikacje - w Internecie w
BIP Urzedu - kontentu dotyczacego niniejszej petycji - okreslona zostata w art. 8 ustawy z dnia z dnia 11 lipca 2014 r. o
petycjach (tj. Dz.U. 2018 poz. 870)

Dane nadawcy (Osoba Prawna) - znajdujg sie ponizej w stopce oraz - w zatagczonym pliku sygnowanym podpisem
elektronicznym, weryfikowanym kwalifikowanym certyfikatem - stosownie do dyspozycji Ustawy z dnia 5 wrze$nia 2016 r. o
ustugach zaufania oraz identyfikacji elektronicznej (t.j. Dz. U. z 2024 r. poz. 1725).

Data dostarczenia pisma do Urzedu - dla potrzeb ewentualnej procedury odwotawczej i sgdowo-administracyjnej -
rejestrowana jest po stronie nadawcy zgodnie z dyspozycijg art. 61 pkt. 2 ustawy Kodeks Cywilny (t.j. Dz. U. z 2024 r. poz.
1061, 1237)

W niniejszym piSmie znajduja sie 3 sekcje, ktére w naszym mniemaniu powinny byé dekretowane - oddzielnie - w trzech
réznych trybach ustawowych.

Zgodnie z art 222 KPA to na urzednikach cigzy obowigzek podziatu pisma na 3 sprawy, ktére w mniemaniu autora podlegajg
réznym trybom ustawowym, a co za tym idzie powinny by¢ dekretowane - oddzielnie - w zaleznos$ci od aktu prawnego na
ktory powotuje sie autor pisma w danej sekciji.

Prosimy o ile to mozliwe aby nie drukowaé pisma ale procedowac je w postaci elektroniczne;j - vide judykatura i
piémiennictwo: "J. Borkowski (w:) B. Adamiak, J. Borkowski, Kodeks postepowania..., s. 668; por. takze art. 12 ust. 1
komentowanej ustawy (...) Dzielenie pisma na kilka spraw i dekretacja w r6znych trybach - Postanowienia WSA i
piémiennictwo - dostepne w sieci Internet.

Preambuta pisma (petycji/Wniosku*)

Tematyka niniejszego pisma jest walka z incydentami naruszajgcymi bezpieczenstwo danych powierzonych Urzednikom
przez Obywateli.

Duze uszczegotowienie niniejszego pisma, drobiazgowe powotywanie sie na podstawy prawne oraz stosowana
nomenklatura stowna wynikajg wazko$ci tematyki, oraz z olbrzymiej skali zagrozeh jakie pojawiaja sie w zwigzku z
incydentami godzacymi w cyberbepieczenstwo danych powierzonych Urzednikom oraz z katastrofalnych skutkéw - jakie
niesie ze sobg nasilajacy sie w ostatnim czasie - cyberterroryzm.

Kazdy, kto analizuje doniesienia prasowe oraz ma dostep do uzyskiwanych od 25 lat przez nasz podmiot informacji w trybie
ustawy o dostepie do informacji publicznej - jest zaszokowany bezczynnoscia gmin i marnotrawstwem $srodkéw publicznych
w tym obszarze.

Kazdy kto analizuje te materiaty - nabiera przekonania, Zze coraz liczniejsze skuteczne cyberwtamania iincydenty (vide:
linki do doniesien prasowych zamieszczone na koncu pisma) - sg oczywistym i naturalnym nastepstwem nieracjonalnego
wydatkowania $rodkéw w tym obszarze kompetencji przez Urzedy oraz ignorowania rzeczonej problematyki przez
Decydentow.

Problem staje sie szczegdlnie istotny w obecnej - ztozonej sytuaciji geopolityczne;j.

W mniemaniu wnioskodawcy - Ministerstwo Cyfryzacji skutecznie i efektywnie zabiega o dodatkowe $rodki w ramach
kolejnych grantéw przeznaczanych dla JST.

Miarg skutecznosci i zaangazowania Ministerstwa Cyfryzacji jest to, ze wg. szacunkdw taczne srodki przekazane JST w
ostatnim czasie przewyzszajg kwote 2 mlid pin.

Z kolei jak wynika z udzielanych nam odpowiedzi $rodki te sg czesto nieracjonalnie wydatkowane w Gminach - i
absorbowane inter alia przez Zmowy Cenowe.



Ad exemplum - w niektorych gminach dochodzi do zakupu corocznego audytu, o ktorym mowa w §19 pkt. 14
Rozporzadzenia KRI za kwoteg ponad 20 tys. pin.

Ten sam audyt kosztowat 3 lata temu 5000 pln - i miato to miejsce do czasu uruchomienia miliardowych $rodkéw z
Programu Cyberbezpieczny Samorzad - sic !

To tylko jeden z przyktadéw, a mamy doskonaty tego obraz gdyz - jak wiadomo od 25 lat zadajemy szczego6towe pytania
Gminom w trybie ustawy o dostepie do informacji publicznej i udzielajac odpowiedzi pod takimi absurdalnymi zmowami
cenowymi podpisujg sie Decydenci.

Takich patologii nie wyeliminuje samo stosowanie przepiséw zwigzanych z zamdéwieniami publicznymi - i wszedzie na
Swiecie wypracowano juz skuteczne mechanizmy pozwalajace walczyé ze zmowami cenowymi - w przypadku dodatkowych
Srodkow finansowych zwiekszajacych w krotkim okresie podaz w danym obszarze ustug.

Jak wykazaly udzielane nam odpowiedzi czesé Decydentéw catkowicie ignoruje tematyke - niweczac tym samym ciezkg i
efektywng Prace Ministerstwa Cyfryzaciji.

W innych obszarach (np.inwestycje drogowe) wypracowano juz mechanizmy weryfikujgce zmowy cenowe - 0 czym mozna
czyta¢ w linkach pond koniec pisma w artykule dot. Prezydenta Tarnowa.

Miejmy nadzieje, ze w obszarze cyberbepieczenstwa juz niedtugo dojdzie do podobnych weryfikacji - chetnie udostepnimy
wtedy uzyskane kwantyfikacje.

Wyjasnienie przedmiotu naszej petyc;ji:
Naszg idee fixe jest dziatanie taczace - uzasadniony interes pro publico bono - z partykularnymi zdrowo-pojetymi
gospodarczymi interesami naszej osoby prawne;j.

Wiekszo$¢ podmiotéw zwracajacych sie do Urzeddw nastawiona jest aby uzyskiwaé partykularnie - jaka$ osobistg wartosé
dodang (zezwolenia/zapomogi/zwolnienia/dokumenty, etc)

W naszym przypadku natomiast - zgodnie z definicjg artykutow 28 i 241* Ustawy Kodeks Postepowania Administracyjnego
(t.j. Dz. U. z 2020 r. poz. 256, 695) - pragniemy ,nie tylko bra¢” - jak czyni to wiekszo$¢ zwracajacych sie do Urzedow
Podmiotéw - ale w ramach zawodowego charakteru dziatalnosci staramy sie osigga¢ synergie z urzedami oraz wnosié
warto$¢ dodang poprzez dzielenie sie wiedza, kiérg w trybie ustawy o dostepie do informaciji publicznej uzyskiwalismy w
ciggu ostatnich 25 lat i dzieki ktérej poddajemy sanacji i usprawniamy funkcjonowanie administracji publiczne;j.

W ramach wzmiankowanego art . 241 KPA* namawia do tego Ustawodawca: “Przedmiotem wniosku moga byé w
szczegolnosci sprawy ulepszenia organizacji, wzmocnienia praworzadnosci, usprawnienia pracy i zapobiegania naduzyciom,
ochrony wtasnosci, lepszego zaspokajania potrzeb ludnosci.”

Usprawnianie i zwracanie uwagi na obszary zwigzane z cyberbezpieczenstwem wydaje sie szczegdlnie istotne z punktu
widzenia uzasadnionego interesu spotecznego pro publico bono.

A jak wynika z udzielanych nam informacji publicznych - o czym pisaliSmy powyzej - stan faktyczny w gminach jest
katastrofalny.

Bijg na alarm réwniez media (linki do niewielkiej czesci doniesien prasowych opisujgcych skuteczne cyberataki na Urzedy -
zamieszczamy in fine niniejszego pisma.

Per analogiam - pomimo wydana olbrzymich pieniedzy podatnikéw w ostanim czasie - Najwyzsza Izba Kontroli opatruje
whnioski pokontrolne z 2025 r. - znaczacym tytulem ,Cyberbezpeiczenstwo w samorzadach kuleje” dalej w protokotach
pokontrolnych NIK zaznacza expressis verbis: ,(...) Ponad 70 proc. skontrolowanych przez NIK urzedéw samorzadowych
nie bytoby w stanie zapewnic ciggto$ci dziatania systemoéw informatycznych w przypadku wystgpienia sytuacji kryzysowe;.
Kontrolerzy I1zby wykryli tez wiele innych niedociagnieé dotyczacych bezpieczenstwa cyfrowego JST. (...),, od lat NIK
zwraca uwage Samorzgdowcow inter alia réwniez na ataki hybrydowe, etc.

O wszystkich tych negatywnych ocenach mozna czyta¢ w protokole NIK z lutego 2025 r. -sygnatura akt: KAP.430.9.2024 Nr
ewid. 123/2024/P/24/004/KAP - dostepny w petnej postaci na stronach nik.gov.pl

Skutek wydatkowania olbrzymich $rodkéw podatnikow w tym obszarze jest taki, ze o ile w 2019 r. NIK ocenit negatywnie
70% ze skontrolowanych JST w tym obszarze - to w kontroli per analogiam wzmiankowanej powyzej i wykonanej w 2025 r.
negatywng oceng objat juz nie 70% ze skontrolowanych Urzeddw, ale 71% - sic !

Analizujg odpowiedzi uzyskiwane z Gmin - nie dziwimy sie wcale i uwazamy ze Minister Cyfryzacji - ma w 100% racje - kiedy
powtarza podczas udzielanych wywiadéw, ze "Polska jest na cyfrowej wojnie”

Ministerstwo Cyfryzacji wykonuje tytaniczng prace, uruchamiajac kolejne programy pomocowe podczas kiedy w w gminach
chetnie bezrefleksyjnie wydatkowane sg $rodki publiczne na ten cel, beneficjentami sg powtarzajace sie nazwy tych samych
firm ... efektem tych wdrozen mnozg sig stosy kopiowanej dokumentacji - w ktdrej zmieniajg sie tylko nazwy gmin.

| wszystko jak mawiaja Decydenci - w zgodzie z dokumentacjg tylko nieliczne gminy starajg sie walczy¢ ze zmowami
cenowymi i weryfikowac setki stron uzyskiwanej dokumentacji - w ktérej jak pokazujg nasze analizy np. po ztozeniu skargi
do Rady Gminy (gdy rzeczona dokumentacja jest poddawana analizie przez Komisje Skarg i Wnioskéw) - nawet nazwy
gmin sg czesto mylone w ramach stosowanej przez Ustugodawcéw techniki /kopiuj/wklej - sic !

Jednakze - jak pokazujg uzyskiwane przez nas informacje w trybie ustawy o dostepie do informacji publicznej - skuteczne
cyberataki zazwyczaj wigzg sie z wyjatkowo prostymi btedami popetnianymi przez Urzednikéw. Co wiecej gros skutecznych
atakéw wykorzystujacych proste btedy Urzednikéw ma miejsce po wdrozeniu programu ,,Cyfrowa Gmina” i w trakcie
wdrazania programu ,,Cyberbepieczny Samorzad” - tak jakby hakerzy chcieli udowodni¢ sobie lub Urzednikom, ze oprécz



sprzetu i procedur - wazny jest réwniez aspekt psychologiczny i praca przede wszystkim nad obszarem behawioralnym w
Urzedach.

Jak wykazujg odpowiedzi na nasze wnioski - w ktérych Decydenci opisuja geneze incydentéw - pracy nad obszarem
behawioralnym - nie zastapi zaden zaden sprzet zakupiony za pienigdze podatnikéw i zadne procedury usprawniane i
kopiowane w stosach dokumentéw na papierze.

Whioskodawca z premedytacjg wydtuzyt niniejszy wstep - tak aby w BIP gminy - opublikowana zostata powyzsza analiza
oparta na wnioskach instytucji kontrolnych analizujgcych stan faktyczny w skali makro oraz na uzyskiwanych przez nas
informacjach publicznych.

W naszym mniemaniu juz samo informowanie o kazusach jakie miaty miejsce w gminach oraz o incydentach opisywanych
nam w trybie ustawy o dostepie do informacji publicznej - dziata jak swoista szczepionka, ktéra uodparnia poprzez budzenie
niepokoju i szukanie $rodkéw zaradczych.

poczatek sekcji dot. ustawy o dostepie do informaciji publicznej:

Sekcja - w ramach dekretacji w trybie Ustawy z dnia 6 wrzes$nia 2001 r. o dostepie do informacji publicznej (t.j. D z.
U. 2022 poz. 902 )

Whiosek odrgbny:

[1.§1) Na mocy art. 61 Konstytuciji RP, w trybie art. 6 ust. 1 pkt. 1 lit ¢ Ustawy z dnia 6 wrze$nia o dostepie do informag;ji
publicznej (t.j. Dz. U. z 2022 r. poz. 902 ) - wnosimy o udzielnie informacji publicznej w przedmiocie szacunkowe;j
kwantyfikacji - en bloc - $rodkéw Podatnikéw jakie w interwale ostatnich 3 lat zostaty wydatkowane w jednostce w obszarze
zwigzanym podnoszeniem poziomu cyberbezpieczenstwa i zarzadzania ryzykiem dot. cyberbezpieczenstwa.

Zgodnie z intencjg Wnioskodawcy wystarczy poda¢ szacunkowe zsumowane koszty - poniesione w interwale 3 ostatnich lat.
W mniemaniu wnioskodawcy jak wynika z uwarunkowan prawnych oraz z dotychczas udzielonych nam odpowiedzi
uzyskanych od innych Jednostek Administracji Publicznej - koszty ponoszone w tym obszarze - jakie szacunkowo -
sumowane sg przez Decydentéw) obejmujg inter alia: koszty zwigzane z identyfikacja, analizg, oceng i fagodzeniem
zagrozen cybernetycznych. Obejmujg one réwniez koszty wdrazania i utrzymywania systeméw zabezpieczen, szkolen
pracownikoéw oraz kosztow zwigzanych z ewentualnymi incydentami. Wszystkie przedmiotowe dane - zwigzane z
wydatkowanymi srodkami podatnikéw w tym obszarze - powinny by¢ ewidencjonowane w zasobach Jednostki i jak pokazujg
odpowiedzi z innych jednostek - sg tatwe do podsumowania - bez koniecznosci wykonywania szczego6towych analiz.

Whioskodawca jeszcze raz zaznacza, iz nie oczekuje szczegoétowych informacji w tym przedmiocie - zgodnie ze stanem
faktycznym i dyspozycjami ustawy o dostepie do informacji publicznej wystarczy podaé szacunkowy zsumowany (en-bloc) -
koszt jaki poniést Podatnik - na zadania realizowane w tym obszarze przez Jednostke Administracji Publicznej w interwale
ostatnich 3 lat.

[1.§2. Na mocy art. 61 Konstytucji RP, w trybie art. 6 ust. 1 pkt. 1 lit ¢ Ustawy z dnia 6 wrzes$nia o dostepie do informac;ji
publicznej (t.j. Dz. U. z 2022 r. poz. 902 ) - czy Jednostka uczestniczyta/uczestniczy w realizacji programéw grantowych
,Cyfrowa Gmina” i ,Cyberbezpieczny Samorzad”. ?

W zwigzku z tymi programami - zgodnie ze stanem faktycznym i dokumentacja - jaka jest taczna kwota dofinansowania
Jednostki z pieniedzy Podatnikéw - jakg precyzuja i przewidujg (-przewidywaty) oba wzmiankowane programy.

II §3. Na mocy art. 61 Konstytucji RP, w trybie art. 6 ust. 1 pkt. 1 lit ¢ Ustawy z dnia 6 wrzes$nia o dostepie do informac;ji
publicznej (t.j. Dz. U. z 2022 r. poz. 902 - dalej czasem pod akronimem: uoddip) - wnosimy o udzielnie informaciji publiczne;j -
ile wynosi na dzien dostarczenia niniejszego wniosku taczny poziom zadtuzenia Gminy/Miasta. Rzeczong kwantyfikacje
prosze podac¢ w rozumieniu i w ramach definicji zawartych w Ustawie o finansach publicznych (t.j. Dz. U. z 2021 r. poz. 305,
1236)

[l §4) Na mocy art. 61 Konstytuciji RP, w trybie art. 6 ust. 1 pkt. 1 lit ¢ Ustawy z dnia 6 wrze$nia o dostepie do informaciji
publicznej (t.j. Dz. U. z 2022 r. poz. 902) - wnosimy o udzielnie informacji publicznej - jaki jest poziom zadtuzenia Gminy per
capita - scilicet: przypadajacy (w przeliczeniu) na jednego mieszkanca oraz

Il §5) wskaznik wynikajacy z catkowitego dtugu w stosunku do odchodu JST (wskaznik zadtuzenia)

Whnioskodawca ma w tym przypadku na mysli wskaznik wg definicji jakg postugiwat sie Resort Finanséw

I §6) Na mocy art. 61 Konstytuciji RP, w trybie art. 6 ust. 1 pkt. 1 lit ¢ Ustawy z dnia 6 wrze$nia o dostepie do informag;ji
publicznej (t.j. Dz. U. z 2022 r. poz. 902) - wnosimy o udzielenie informacji publicznej o kwocie szacowanych dochodéw
budzetu JST na biezacy rok - wg. ostatniej odnosnej uchwaty RG.

I1 §7) lle wg. ostatnich szacunkéw GUS lub wg. najnowszych szacunkéw wewnetrznych JST - wynosi przyblizona liczba
mieszkancow gminy?

[I §8) Na mocy art. 61 Konstytuciji RP, w trybie art. 6 ust. 1 pkt. 1 lit ¢ Ustawy z dnia 6 wrze$nia o dostepie do informaciji
publicznej (t.j. Dz. U. z 2022 r. poz. 902) wnosimy o udzielenie informacji publicznej w przedmiocie - kwantyfikacji tzw
wskaznika zamoznos$ci w gminie - aproksymowanego dochodem per capita (na gtowe) wg. danych wewnetrznych JST lub
wg. ostatnich dostepnych gminie danych lub udostepnionych gminie przez Ministerstwo Finanséw

[1 §9) W trybie wyzej wzmiankowanych przepiséw wnosimy o kwantyfikacje kwoty jakg urzad wydatkowat en bloc w 2024 r.
na zadania zwigzane z pozyskaniem i aktualizacja dokumentacji/raportow/opracowan - sensu largo zwigzanych z:
podnoszeniem poziomu SZBI, dobrymi praktykami w obszarze cyberbezpieczenstwa, oraz wszelkg inng dokumentacjg dot
rzeczonego obszaru o jakiej mowa w PN27001 oraz w odno$nych wymaganiach zawartych w dyspozycjach Rozporzadzenia
Rady Ministrow z dnia 21 maja 2024 r. w sprawie Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla rejestréw



publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych wymagan dla systemoéw teleinformatycznych
(Dz. U. z 22 maja 2024 r.)

Whnosimy o niepodawanie szczegétdéw - jedynie odnos$nej kwantyfikacji zwigzanej z wydatkowanymi na ten cel - w 2024 r. -
Srodkami Podatnikow.

[ §10) Na mocy art. 61 Konstytucji RP, w trybie art. 6 ust. 1 pkt. 1 lit ¢ Ustawy z dnia 6 wrze$nia o dostepie do informacji
publicznej (t.j. Dz. U. z 2022 r. poz. 902) - wnosimy o udzielenie informacji publicznej - ile niezamawianych ofert - z obszaru
zadan cigzacych na Decydentach i zwigzanych z dbatoscig o cyberbezpieczenstwo - zostato w ciggu ostatnich 12 miesiecy -
przyporzadkowanych w Urzedzie do klasy z wykazu akt - ipso iure *§ 6 ust. 2 - zatgcznika nr 1 do Rozporzadzenia Prezesa
Rady Ministréw z dnia 18 stycznia 2011 r. w sprawie instrukcji kancelaryjnej, jednolitych rzeczowych wykazéw akt oraz
instrukcji w sprawie organizacji i zakresu dziatania archiwow zaktadowych ( Dz.U. z 20 stycznia 2011 nr 14 poz. 67) ?

Rzeczony przepis jest czasami nieznany w JST zatem ponizej pozwalamy sobie go zacytowag:

*§6 ust.2 zat. nr 1 RPRM w spr. I.LK'i Jednol. RWA:

» (---) Dokumentacja nietworzgca akt spraw to dokumentacja, ktdra nie zostata przyporzgdkowana do sprawy, a jedynie do
klasy z wykazu akt.

2.Dokumentacje, o ktdrej mowa w ust.1, mogg stanowic¢ w szczegolnosci:

1) zaproszenia, Zyczenia, podziekowania, kondolencje, jezeli nie stanowig czesci akt sprawy;

2) niezamawiane przez podmiot oferty, ktore nie zostaty wykorzystane;

()"

Uzasadnienie pytan

Dla zobrazowania i uécislenia zasadno$ci jawnosci i transparentnosci w tym obszarze: powotamy sie na gtosny kazus Gminy
Ostrowice. Przed likwidacjg (upadkiem) Gmina Ostrowice - wg. uzyskanych przez nad danych - legitymowata sie 18,6 tys.
pln - poziomem zadtuzenia per capita.

Nastepnie gmina bezprecedensowo zostata zlikwidowana na mocy specustawy.

Zanim zostata zlikwidowana - (wg. Informacji posiadanych przez Wnioskodawce) zaciggneta kredyty w Parbanakach na
ponad 55 min pin a odsetki sptacata z naszych podatkéw - sic!

VIDE materiaty prasowe: Ostrowice ,Waijt i skarbniczka skazani na 7 tat wiezienia” Z tytutu samych odsetek parabankéw
Podatnik poniést szkode na co najmniej 13 min pin: https://tvn24.pl/trojmiasto/ostrowice-z-powodu-zadluzenia-gmina-
zniknela-z-mapy-polski-wojt-i-skarbniczka-uslyszeli-wyrok-st5680605

Jeszcze raz ze wzgledu na jawnos$¢ i transparentnosé - wnosimy o opublikowanie nie tylko czesci dot. petycji ale catego
wniosku - en bloc.

To prosba fakultatywna - jako, ze wnioskodawca jest Swiadom, iz ustawowy obowigzek publikacji dot jedynie czesci (sekcji)
zwigzanej z petycja ipso iure art. 8 ustawy o petycjach.

Jednakze aby udowodni¢, ze chcemy postepowac na kazdym etapie jawnie i transparentnie oraz, ze nasze intencje sa
przede wszystkim - pro publico bono i taczymy je z zasadami uczciwej konkurencji - wnosimy o publikacje cato$ci pisma.
Jestesmy przekonani, ze Jednostka opublikuje - pismo w catosci i ze Decydenci nie majg nic do ukrycia w ramach
wydatkowania $rodkéw Podatnikéw.

Mamy nadzieje, ze Jednostka kierujac sie jawnoscig i transparentnoscig oraz dziatajac na kazdym etapie lege artis oraz
zgodnie z zasadami uczciwej konkurencji przy wydatkowaniu srodkéw Podatnikow - przychyli sie¢ do naszej prosby i
opublikuje w BIP lub w stronie WWW - nasze pismo w catosci.

Osnowa Petycji:

Sekcja odrebna §1) Wnosimy rozwazenie zainicjowania procedury sanacji przedmiotowego obszaru w Jednostce i
pozyskania z rynku ,raportu dobrych praktyk” traktujacego o zaistniatych kazusach (incydentach zwigzanych z
cyberbezpieczenswtwem) ktére pozwolg na unikanie btedow jakie wystepuja notorycznie w wiekszosci JST.

Materiat taki w zatozeniach miatby by¢ przeznaczony dla Kierownictwa Jednostki powinien stuzy¢ jako krétka informacja
zwracajgca percepcije - na najczesciej wystepujace i powtarzajace sie btedy w JST, jakich mozna tatwo unikng¢ posiadajac
Swiadomosc¢ o ich metodologii okolicznosciach ich zaistnienia w innych JST. Notabene najczesciej - nie sg o problemy
zwigzane ze ztamaniem zabezpieczen sprzetowych, czy stricte proceduralnych zwigzanych ad exemplum z normg PN
27001.

Jak wynika ze szczegétowych odpowiedzi udzielanych nam przez Decydentow w trybie ustawy o dostepie do inf. pub. -
najczestsze btedy zwigzane sa z bazowaniem przez cyberprzestgpcow i cyberterrorystéw na ptaszczyznie behawioralnej,
socjotechniki i inzynierii spotecznej. Resumujac - naszg idee fixe jest udostepnianie szczegoétowej wiedzy o tych konkretnych
kazusach, przyczynach ich powstania, etc

Notabene informacje medialne lub informacje powtarzane na szkoleniach - dot. gtosnych kompromitacji ad exemplum:
Piekary Slaskie, Konstancin, Nowiny, Rzgsnia, etc bardzo znacznie réznig sie od szczegbtowych informacji uzyskiwanych z
JST w trybie ustawy o dostepie do informacji publicznej (t.j. D z. U. 2022 poz. 902 ) czy w trybie skargowym zwigzanym z art.
229 Ustawy Kodeks Postepowania Administracyjnego (t.j. Dz. U. z 2020 r. poz. 256, 695)

Aby zachowaé zasady uczciwej konkurencji oraz jawnosci i transparentnosci wnosimy o opublikowanie niniejszej petycji
wraz z zatgcznikami w BIP.

Uzasadnienie petyciji:
Ataki z 2025 r. - na Gminy i na system rejestréw panstwowych (w tym system PIT) etc - $wiadczg o tym, ze nawet najlepiej



chronione systemy (zrealizowane w przetargach za miliony ztotych) nie sg bezpieczne i widaé, ze celem ataku haker6w jest
utrudnianie zycia obywatelom, oSmieszanie Decydentéw w samorzgdach, i dezinformacja - jak miato to miejsce w przypadku
ataku na PAP lub dezinformacji w Miescie Tychy

A ataki na takie Urzedy gmin jak Werbkowice, Tuczna czy Nowa Sarzyna - ze wzgledu na ztozone umiejetnosci atakujgcych
- mnozna nazwac¢ jedynie mianem cyberterroryzmu tylko przypadek sprawit, ze dotyczyty akurat wzmiankowanych Urzeddw
- a nie innych.

Afery i cyberataki jakie miaty miejsce na instytucje samorzadowe w Estonii, na gminy w Finlandii czy w Norwegii sa
Swiadectwem, ze nawet najlepsze

zabezpieczenia serwerdéw nie wystarczg jesli nie zadba sie odpowiednio o dobre praktyki.

Notabene w Finlandii jeden z gtosniejszych w i brzemiennych w skutkach cyberatakéw zaczat sie od matej gminy Vellinge
(gdzie popetniono szereg prostych btedoéw) a jego efektem koncowym - na zasadzie kolejnych kostek domina - byto
ujawnienie niezwykle wrazliwych danych olbrzymiej iloéci 0s6b.

llos¢ atakéw jest na tyle duza i nasila sie w takim tempie, ze ze strony Ministerstwa Cyfryzacji padajg nawet stwierdzenia
typu ,Samorzady sg miekkim podbrzuszem bezpieczenstwa cyfrowego” a celem atakéw coraz to czesciej moze by¢ nawet
ztosliwe o$mieszanie polskich urzednikéw wysokiego i niskiego szczebla.

Wedtug danych Ministerstwa Cyfryzacji i w zesztym roku mieli$my ponad 111 tysiecy incydentéw z tym zwigzanych. Wida¢
wyrazng fale wzrostowa,

vide: https://samorzad.pap.pl/kategoria/aktualnosci/samorzady-miekkim-podbrzuszem-bezpieczestwa-cyfrowego-mc-
zapowiada-miliardowe
https://cyberdefence?24.pl/cyberbezpieczenstwo/rosyjskie-sluzby-atakuja-polske-nie-tylko-wojna-jest-zagrozeniem

Tymczasem jak wynika z udzielonych nam odwiedzi w trybie ustawy o dostepie do informacji publicznej - w niektérych
gminach problematyka jest prawie ignorowana, a Decydenci uwazajg, ze srodki otrzymane z Ministerstwa wyczerpujg
problematyke zwigzang z zarzadzaniem ryzykiem w gminach - sic !

Szerokie, skuteczne i efektywne dziatania Ministerstwa kontrastujg z niefrasobliwoscia jakg obserwujemy w Gminach i jaka
wynika z udzielanych nam odpowiedzi.

Opisane powyzej przypadki sg wierzchotkiem géry lodowej - a incydenty tego typu miaty miejsce w setkach innych gmin i
wynika to z udzielanych odpowiedzi na nasze wnioski w trybie ustawy o dostepie do informacji publicznej i nasze skargi
ztozone do Rad Gmin w trybie art 229 KPA

Pomimo zalewu informacji o nieprawidtowo$ciach w JST o jakimi zasypujg nas w ostatnim czasie media (patrz: linki -
zamieszczone in fine niniejszego pisma) oraz czestych niejasnosci wynikajacych z udzielanych nam informacji publicznych
(éwiadczacych czesto o nieracjonalnosci w wydatkowaniu powierzonych Decydentom srodkéw podatnikéw) - mamy
nadzieje, ze ewentualne postepowanie zainicjowane niniejsza petycja bedzie prowadzone nie tylko zgodnie z przepisami
prawa ale rowniez lege artis - czyli poza bezwglednym stosowaniem przepiséw prawa rowniez zgodnie z zasadami etyki i
uczciwej konkurencji.

Zawsze sugerujemy aby Decydenci - réwniez w przypadku kwot stanowigcych maty utamek granicznej kwoty 130 tys. pin -
(uwzgledniajac oczywiscie zapisy wewnetrznych regulaminéw) nawet nadmiarowo positkowali sie dyspozycjg art 275 pkt. 2
Ustawy z dnia 11 wrzeénia 2019 r. Prawo zamowien publicznych (t.j. Dz. U. z 2022 r. poz. 1710, 1812, 1933, 2185, z 2023 r.
poz. 412)

1.§2) Aby zachowacé petlng jawno$¢ i transparentnos$é dziatan - wnosimy o opublikowanie tresci petycji (Sekcja dot.
petycji) na stronie internetowej podmiotu rozpatrujgcego petycje lub urzedu go obstugujacego (Adresata) - na
podstawie art. 8 ust. 1 ww. Ustawy o petycjach - co jest jednoznaczne z wyrazeniem zgody na publikacje
wszystkich danych danych naszej osoby prawnej. Chcemy dziata¢ w pelni jawnie i transparentnie.

Reasumujac - biorgc pod uwage powyzsze wnosimy - jak w osnowie petycji.

Czes¢ formalna:
W niniejszym pismie znajdujg sie trzy sekcje, ktére w mniemaniu autora podlegajg réznym trybom ustawowym, a co za tym
idzie powinny by¢ dekretowane oddzielnie w zaleznos$ci od aktu prawnego okreslajgcego charakter sekcji.

Powyzsza czes$¢ to petycja, natomiast ponizej znajduje sie odrebna sekcja, ktéra wg. autora powinna byé dekretowana -
trybem ustawy Kodeks Postepowania Administracyjnego (t.j. Dz. U. z 2020 r. poz. 256, 695)

Wg. pismiennictwa i judykatury - taka forma jest jak najbardziej dopuszczalna przyczynia sie do oszczednos$ci papieru i
pozwala traktowaé sprawy i pisma Interesantow w sposéb kompleksowy.

Oczywiscie - na urzednikach cigzy obowigzek dokonania odrebnych odpowiednich dekretaciji w zaleznosci od charakteru
pisma - w tym przypadku najlepiej w postaci elektroniczne;.

Interpretacja wg. piSmiennictwa - vide - J. Borkowski (w:) B. Adamiak, J. Borkowski, Kodeks postepowania..., s. 668; por.
takze art. 12 ust. 1 komentowanej ustawy - dostepne w sieci Internet.



koniec sekcji dotyczacej ustawy o dostepie do informacji publicznej

Sekcja lll:

Whniosek odrebny w trybie formalnym dot. organizacji pracy w Urzedzie i w trybie KPA:

lll. §1) Na mocy art. 253* Ustawy Kodeks postepowania adm. ( t.j. Dz. U. z 2024 r. poz. 572. ) (dalej KPA) wnhosimy o
wyznaczenie terminu, o ktérym mowa w powotanej dyspozyciji - scilicet: w dzien przyje¢ interesantéw w sprawach
skarg i wnioskéw - przez Organ o ktérym mowa w §1 wzmiankowanego przepisu.

Poddamy sie w petni: trybowi i terminom oraz sposobom zaspokojenia tego przepisu - okreslonymi w regulaminie Organu -
jednakze z naszej strony (jesli to mozliwe) aby nie absorbowac zbytnio czasu Decydentéw - pozwalamy sobie
zaproponowac tryb telefoniczny (online) - okreslony w art. 14 §2 KPA.

Informujemy, ze tylko tryb telefoniczny zwigzany z art 253 KPA - jest mozliwy z naszej strony - mozna réwniez prébowac ad
hoc dzwoni¢ w dzien przyje¢ interesantéw w sprawach skarg i wnioskéw - pod ponizej podany numer.

PS: Tematem rozmowy w kontekscie wyzej powotanych podstaw prawnych - bedg sprawy okreslone w art 241 KPA - w
przedmiocie inter alia: sugestii ewentualnego usprawnienia obszaru wypetniania zadan publicznych - zgodnie z trescig
wyzej zawartego wniosku i petycji.

W sprawie zdefiniowania rzeczonego terminu mozna dzwoni¢ pod numer: 608-318-418 - w mniemaniu wnioskodawcy
zados$céuczynienie rzeczonym przepisom nastgpi rowniez, jesli rozmowa odbedzie sie z upowaznionym przez Kierownika
Jednostki Sekretarzem Gminy - i tak czesto - jak wskazuje nasza empiria - czynig Sekretarze - co catkowicie réwniez
odpowiada naszym oczekiwaniom.

[l §2) Stosowanie do wzmiankowanego powyzej §6 ust.2 zat. nr 1 Rozporzadzenia Prezesa Rady Ministrow w spr. Instrukgji
Kancelaryjnej i Jednol. RWA (...)

( Dz.U. z 20 stycznia 2011 nr 14 poz. 67) wnosimy o przyporzadkowanie zatgczonego zlecenia - (niezamawianej oferty) - do
odnosnej przynaleznej Klasy z Wykazu Akt i o podanie ogéinej nomenklatury/sygnatury - do ktorej rzeczone dokumenty
wnioskodawcy zostaty przypisane/przyporzadkowane.

Oczywiscie idee fixe rzeczonej propozycji optymalizacyjnej/sanacyjnej - ztozonej w zwigzku z art. 241 KPA - Autor pisma
szerzej wyjasnia w niniejszej petycji.

{Powotane przepisy stanowia:

Art. 253 KPA* § 1. Organy panstwowe, organy samorzadu terytorialnego i inne organy samorzgdowe oraz organy organizacji
spotecznych obowigzane sg przyjmowaé

obywateli w sprawach skarg i wnioskéw w ustalonych przez siebie dniach i godzinach.

241 KPA* namawia do tego Ustawodawca: “Przedmiotem wniosku moga by¢ w szczegdlnosci sprawy ulepszenia
organizacji, wzmocnienia praworzadnos$ci, usprawnienia pracy i zapobiegania haduzyciom, ochrony wtasnosci, lepszego
zaspokajania potrzeb ludnosci.” }

*§6 ust.2 zat. nr 1 RPRM w spr. |.K'i Jednol. RWA:

» (---) Dokumentacja nietworzgca akt spraw to dokumentacja, ktora nie zostata przyporzadkowana do sprawy, a jedynie do
klasy z wykazu akt.

2.Dokumentacje, o ktérej mowa w ust.1, mogg stanowi¢ w szczegdlnosci:

1) zaproszenia, Zyczenia, podziekowania, kondolencje, jeZeli nie stanowig czesci akt sprawy;

2) niezamawiane przez podmiot oferty, ktore nie zostaty wykorzystane;

()"

§3) Wnosimy o zwrotne potwierdzenie otrzymania niniejszego wniosku w trybie §7 Rozporzadzenia Prezesa Rady Ministrow
z dnia 8 stycznia 2002 r. w sprawie organizacji przyjmowania i rozpatrywania s. i wnioskéw. (Dz. U. z dnia 22 styczna 2002 r.
Nr 5, poz. 46) - na adres poczty elektronicznej: jawnosc-transparentnosc@szulc-euphenics.com

§4) Wnosimy o to, aby odpowiedz w przedmiocie powyzszych pytan i petycji ztozonych na mocy art. 63 Konstytucji RP - w
zwigzku z art. 241 KPA, zostata udzielona - zwrotnie na adres poczty elektronicznej jawnosc-transparentnosc@szulc-
euphenics.com

§5) Whniosek zostat sygnowany bezpiecznym, kwalifikowanym podpisem elektronicznym - stosownie do wytycznych Ustawy z
dnia 5 wrzes$nia 2016 r. o ustugach zaufania oraz identyfikacji elektronicznej (Dz.U.2016.1579 dnia 2016.09.29)

DW: NIK, Urzad Ochrony Konkurencji i Konsumentéw

Nadawca Pisma:

Osoba Prawna:

Szulc-Euphenics.com p. Spétka Akcyjna
Prezes Zarzadu - A. Szulc

ul. Poligonowa 1

04-051 Warszawa

tel. 608-318-418

nr KRS: 0001 007 117

www.szulc-euphenics.com



Aby zobrazowac¢ jak - na wszelkich polach staramy sie walczy¢ ze zmowami cenowymi i nieprawidtowosciami -
zalaczmy ponizej merytoryczng i konstruktywng analize naszego wniosku przeprowadzong przez Marszatka Woj.
Matopolskiego (oczywiscie w innym obszarze niz cyberbezpeiczenstwo) . Liczymy, ze JST z takg samg atencjq i
whnikliwoscia potraktujg kontent powyzszego naszego pisma. Petna tresé dokumentacji w tej mierze i wnikliwej analizy jakg
przeprowadzit Marszatek wraz z podlegtymi stuzbami w tej mierze - znajduje sie w BIP Urzedu Marszatkowskiego.

W naszym mniemaniu tematyka poruszana w niniejszym powyzszym piSmie - jest par excellence - nawet - jeszcze
bardziej istotna niz w przypadku tematyki analizowanej przez Marszatka - mamy nadziejg, ze w przypadku powyzszego
whiosku zostanie dokonana réwnie wnikliwa analiza.

Prosimy aby adresat réwnie powaznie potraktowat nasze powyzsze pismo.



